
Cliente
Storico istituto di credito italiano

Settore
Bancario e Finanziario

Sfida
Ottimizzare la postura di sicurezza
informatica

Tecnologie utilizzate

Un Approccio
Integrato per l’analisi
della postura di
sicurezza di un Istituto
Bancario Italiano



Soluzione

L'istituto di credito presentava un perimetro informatico ampio e
complesso, derivante da numerose acquisizioni effettuate nel corso degli
anni, alcune comprensive di entità ormai non più operative, ma con asset
informatici ancora attivi e non sempre adeguatamente presidiati.
 
Sebbene l'istituto avesse già adottato una soluzione consolidata per
monitorare la propria postura di sicurezza e quella delle terze parti, la
crescente estensione del perimetro informatico ha reso evidente la
necessità di un ulteriore livello di analisi. Per affrontare le nuove sfide, si
è rivelato quindi fondamentale introdurre una soluzione di External Attack
Surface Management, fondamentale per scansionare in modo attivo tutto
il perimetro digitale esposto.

Per rispondere a questa necessità, il cliente ha deciso, con il supporto degli
specialisti di Cybersel, di integrare una seconda tecnologia avanzata di
scanning attivo, che si affiancasse alla soluzione già in uso. Mentre la
prima tecnologia analizzava solo gli asset pubblicamente visibili, la seconda
si focalizzava su una scansione diretta e attiva di ogni singolo asset.

Contesto, Background e “asset fantasma”

La Soluzione

La complementarità tra le due tecnologie ha offerto al cliente una
visione più ampia: da un lato, una panoramica sulla postura di

sicurezza dell'istituto e delle terze parti, utile per attività di
governance e gestione strategica; dall'altro, una scansione attiva per
l’individuazione delle vulnerabilità specifiche degli asset aziendali.



L'integrazione delle tecnologie, con il supporto implementativo e
gestionale di Cybersel, ha permesso al cliente di ottenere un controllo
completo e dettagliato sulla propria postura di sicurezza, garantendo 
un livello di protezione elevato nel lungo periodo.

Oggi, i due servizi attivi rispondono
pienamente alle esigenze del cliente,
offrendo una visione completa e
dettagliata della postura di sicurezza.

La loro sinergia è particolarmente utile
per organizzazioni con un perimetro
informatico ampio e dinamico, poiché
garantisce una gestione della sicurezza,
sia a livello strategico che tecnico.

Coesistenza
delle

Tecnologie

Punti Chiave del Progetto

Visione Olistica: L'integrazione delle due soluzioni fornisce una visione
complessiva e convergente della postura di sicurezza, che copre sia gli
aspetti di governance sia quelli tecnici.
Servizio Gestito: Affidare la gestione quotidiana della sicurezza a esperti
interamente dedicati permette al team interno di concentrarsi su attività
strategiche, ottimizzando le risorse aziendali.
Velocità di Rilevamento e Risposta alle Minacce: L'integrazione delle
tecnologie, unite alla gestione esterna e continua della sicurezza, ha
migliorato significativamente la capacità di rilevare tempestivamente le
minacce e rispondervi in modo adeguato.

Conclusione

Il supporto di Cybersel e l’implementazione in modalità gestita hanno
garantito al cliente un monitoraggio continuo della postura di sicurezza,
con report regolari e aggiornamenti dettagliati. questo ha permesso al
Security Team di concentrarsi su attiivtà strategiche, ricevendo supporto
continuativo dal parte del team tecnico di Cybersel e momenti di
confronto con frequenza programmata.


