
Client
Institution de crédit italienne
historique

Secteur
Bancaire et Financier

Défi
Optimiser la posture de
cybersécurité

Technologies utilisées

Une approche
intégrée pour l’analyse
de la posture de
sécurité d’un Institut
Bancaire Italien



Solution

L'institution de crédit disposait d’un périmètre informatique vaste et
complexe, issu de nombreuses acquisitions réalisées au fil des années,
certaines incluant des entités désormais inactives, mais possédant encore
des actifs informatiques opérationnels, parfois insuffisamment
surveillés.

Bien que l’institution ait déjà adopté une solution éprouvée pour surveiller
sa posture de sécurité ainsi que celle de ses tiers, l’expansion constante de
son périmètre informatique a mis en évidence la nécessité d’un niveau
d’analyse supplémentaire. Pour relever ces nouveaux défis, il s’est donc
avéré essentiel d’introduire une solution d’External Attack Surface
Management, indispensable pour analyser activement l’ensemble de la
surface numérique exposée.

Pour répondre à ce besoin, le client a décidé, avec le soutien des
spécialistes de Cybersel, d’intégrer une seconde technologie avancée de
scanning actif, venant compléter la solution déjà en place. Alors que la
première technologie se limitait à l’analyse des actifs visibles
publiquement, la seconde se concentrait sur un scan direct et actif de
chaque actif individuel.

Contexte, historique et "actifs fantômes"

La Solution

La complémentarité entre les deux technologies a offert au client une
vision plus large: d’un côté, une vue d’ensemble de la posture de sécurité

de l’institution et de ses tiers, utile pour les activités de gouvernance et
de gestion stratégique; de l’autre, un scan actif permettant

l’identification des vulnérabilités spécifiques des actifs de l’entreprise.



L'intégration des technologies, avec le support de mise en œuvre et de
gestion de Cybersel, a permis au client d'obtenir un contrôle complet et
détaillé de sa posture de sécurité, garantissant un niveau de protection
élevé à long terme.

Aujourd'hui, les deux services actifs
répondent pleinement aux besoins du
client, offrant une vue complète et
détaillée de la posture de sécurité.

Leur synergie est particulièrement utile
pour les organisations disposant d’un
périmètre informatique vaste et
dynamique, car elle garantit une gestion
de la sécurité tant au niveau stratégique
que technique.

Coexistence
des

technologies

Points Clés du Projet

Vision Holistique: L'intégration des deux solutions offre une vue
d'ensemble et convergente de la posture de sécurité, couvrant à la fois
les aspects de gouvernance et les aspects techniques.
Service Géré: Confier la gestion quotidienne de la sécurité à des experts
entièrement dédiés permet à l'équipe interne de se concentrer sur des
activités stratégiques, optimisant ainsi les ressources de l'entreprise.
Vitesse de Détection et Réponse aux Menaces: L'intégration des
technologies, couplée à une gestion externe et continue de la sécurité, a
considérablement amélioré la capacité de détecter rapidement les
menaces et d'y répondre de manière adéquate.

Conclusion

Le soutien de Cybersel et l’implémentation en mode géré ont permis au
client de bénéficier d'une surveillance continue de sa posture de sécurité,
avec des rapports réguliers et des mises à jour détaillées. Cela a permis
à l’équipe de sécurité de se concentrer sur des activités stratégiques, tout
en recevant un soutien continu de la part de l’équipe technique de
Cybersel et des moments d’échanges à fréquence programmée.


